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Introducgao

A politica de segurancga da informacgdo é o conjunto de diretrizes, normas e procedimentos que
devem ser seguidos e visa conscientizar e orientar os colaboradores para o uso seguro do ambiente
informatizado, com informacgdes sobre como gerenciar, distribuir e proteger os principais ativos.

A politica visa preservar confidencialidade, disponibilidade e integridade das informacdes e
descreve a conduta adequada para seu manuseio, controle, protecdo e descarte.

Objetivo

Estabelecer diretrizes que permitam que todos os colaboradores do IMREA/HCFMUSP e da
Rede de Reabilitagdo Lucy Montoro seguirem padrdes de comportamento relacionados a seguranca
da informac¢do adequados as necessidades de negdcio e de protecdo legal do Instituto e do
individuo.

Nortear a definicdo de normas e procedimentos especificos de seguranca da informacao,
bem como a implementag¢ao de controles e processos para seu atendimento.

Preservar as informacdes e o parque computacional da Rede de Reabilitagdo Lucy Montoro
guanto a:

e Integridade: garantia de que a informacgdo seja mantida em seu estado original, visando
protegé-la, na guarda ou transmissdo, contra altera¢des indevidas, intencionais ou
acidentais.

e Confidencialidade: garantia de que o acesso a informacao seja obtido somente por pessoas
autorizadas.

e Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a informacédo e
aos ativos correspondentes sempre que necessario.
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Abrangéncia

Estas normas se aplicam a todos os colaboradores usudrios dos equipamentos de Tl, da rede
de computadores e dos sistemas de informa¢do em uso no IMREA/HCFMUSP e da Rede de
Reabilitagao Lucy Montoro.

Critérios Gerais

Esta politica define os critérios para a seguranca da informacao, visando preservar a integridade,
confidencialidade das informacdo da Rede de Reabilitagdo Lucy Montoro. Descreve a conduta
considerada adequada para o manuseio, controle e protecdo das informagdes contra destruicdo,
modificacdo, divulgacdo indevida e acessos ndo autorizados, sejam acidentalmente ou
intencionalmente.

Esta politica é aplicavél as informagdes da Rede de Reabilitagdo Lucy Montoro, que podem existir
de muitas maneiras: escritas em papel, armazenada e transmitida por meios eletronicos, exibida em
filmes ou falada em conversas formais e informais. Seja qual for a forma apresentada ou o meio
através do qual a informacdo seja apresentada ou compartilhada ela devera estar sempre protegida
adequadamente.

A politica deve ser conhecida e obedecida por todos os colaboradores que utilizam os recursos
de processamento da informacao de propriedade da Rede de Reabilitagdo Lucy Montoro, sendo de
responsabilidade de cadaum o seu cumprimento. A politica estd disponivel na intranet da Rede de
Reabilitacdo Lucy Montoro (http://intranet.redelucymontoro.org.br/Login.aspx)

No ambito da Rede de Reabilitagdo Lucy Montoro, somente é permitido aos colaboradores o
use de recursos de processamento da informacdo disponibilizados pela organizacdo, de forma a
garantir que os requisites de seguranga sejam atendidos.

Os Gerentes da Rede de Reabilitagdo Lucy Montoro sdo responsdveis em tomar as medidas
cabiveis para o cancelamento do acesso aos recursos quando estes ndao forem mais necessarios.

Somente atividades licitas, éticas e administrativamente admitidas devem ser realizadas, pelos
colaboradores, quando na utilizacdo dos recursos de processamento da informacao da Rede de
Reabilitacdo Lucy Montoro, ficando os transgressores sujeitos as san¢des previstas pela lei.

Os documentos produzidos por intermédio dos recursos de processamento da informacdo da
Rede de Reabilitacdo Lucy Montoro sdo de propriedade da Rede de Reabilitacdo Lucy Montoro. De
igual modo, os programas desenvolvidos por colaboradores do quadro independente do seu tipo de
vinculo.
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As informacgGes de propriedade da Rede de Reabilitagdo Lucy Montoro devem ser utilizadas
apenas para os propdsitos definidos no Regimento Interno da Organizacdo. Os colaboradores nao
podem, em qualquer tempo ou sob qualquer propdsito, aprooriar-se dessas informagdes.

A identificacdo do colaborador, por meio de crach3, senha eletronica ou outro meio, é pessoal e
intransferivel, qualificando-o como responsavel por todas as atividades desenvolvidas através dela,
sendo pré-requisito para a liberacdo do uso o preenchimento de um termo de responsabilidade,
indicando as suas condi¢des de uso, seus direitos e deveres, que parte integrante do Manual do
Usuario.

0 cumprimento da Politica de Seguranca serd auditado pelo Grupo de Seguranga da Informacao
subordinado a GeTl - Gestdo da Tecnologia da Informacdo, A Rede de Reabilitacdo Lucy Montoro se
reserva o direito de monitorar, automaticamente, o trafego efetuado através das suas redes de
comunicacdo, incluindo o acesso a Internet e o uso do Correio Eletronico.

Os recursos de processamento da informacgado disponibilizados aos colaboradores tem que ser
suportados por um projeto a fim de evitar situacdes de risco a seguranca da informacdo. Antes de
serem colocados em producao, terdo que ser testados em ambiente de homologacao.

Todas as informacdes devem ter classificacdo de seguranca, aposta de maneira a serem
adequadamente protegidas quanto ao seu acesso e uso, sendo

que, para aquelas consideradas de alta criticidade, serdo necessarias medidasespeciais de
tratamento. A classificacdo das informacgGes devera ser

realizada de acordo com norma especifica de cada Geréncia.

Todos OS colaboradores ao tomarem conhecimento de qualquer incidente de seguranca da
informacdo devem notificar o fato, imediatamente, ao Grupo

de Seguranca, através de e-mail ( infraestrutura.geti.imrea@hc.fm.usp.br ).

0 descumpnmento das normas desta politica impiicara na aplicacdo de san¢des administrativas,
civeis e penais cabiveis.

As diretrizes aqui estabelecidas deverao ser seguidas por todos os colaboradores, bem como
os prestadores de servico, e se aplicam a informagdo em qualquer meio ou suporte.

Esta politica da ciéncia a cada colaborador de que os ambientes, sistemas, computadores e
redes da empresa poderdo ser monitorados e gravados, com prévia informacgao, conforme previsto
nas leis brasileiras.

E também obrigacdo de cada colaborador manter-se atualizado em relac3o a esta PSI e aos
procedimentos e normas relacionadas, buscando orientacdo do seu gestor ou da GeTl — Gestdo da
Tecnologia da Informacdo sempre que ndo estiver absolutamente seguro quanto a aquisi¢cdo, uso
e/ou descarte de informacgdes.

Toda informacdo produzida ou recebida pelos colaboradores como resultado de atividade
profissional contratada pela Rede de Reabilitacdo Lucy Montoro, pertence a referida instituicdo. As
excecoes devem ser explicitas e formalizadas em contrato entre as partes.
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Os equipamentos de informatica e comunicacao, sistemas e informacao sdo utilizados pelos
colaboradores para a realizacdo das atividades profissionais. O uso pessoal dos recursos é permitido
desde que ndo prejudique o desempenho dos sistemas e servicos.

A Rede de Reabilitacdo Lucy Montoro, por meio da GeTl — Gestdo da Tecnologia da
Informacdo e a drea responsavel pela seguranca Conectividade, Infraestrutura e Seguranca, podera
registrar todo o uso dos sistemas e servicos, visando garantir a disponibilidade e a seguranca das
informagdes utilizadas.

San¢oes

Com a identificacdo da violacdo destas normas, o usudrio serd notificado e as sancdes
aplicadas de acordo com a tabela abaixo:

Sangoes
Primeira violagao Serd enviado email* de notificagdo ao usuario, informando
qual a norma que foi descumprida.
Segunda violagao Serd enviado email* de notificagcdo ao usuario, com cépia para

sua chefia imediata, informando qual a norma que foi
descumprida.
Terceira violagdo Serd enviado email* de notificacdo ao usuario, com cépia para

sua chefia e para o departamento de recursos humanos para
tomada de medidas administrativas cabiveis de acordo com as
normas da empresa.

* No corpo do email sera solicitado a confirmagao via email do recebimento, no caso da nao

confirmacgao a notificacao sera enviada em papel.

Requisitos

Para a uniformidade da informacao, a Politica de Seguranca da Informacao (PSl), devera ser
comunicada a todos os colaboradores da Rede de Reabilitacdo Lucy Montoro a fim de que a politica
seja cumprida dentro e fora da empresa.

Tanto a PSI quanto as normas deverao ser revistas e atualizadas periodicamente, sempre que
algum fato relevante ou evento motive sua revisao antecipada.
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Devera constar em todos os contratos da Rede de Reabilitacdo Lucy Montoro, o anexo de
Acordo de Confidencialidade ou Clausula de Confidencialidade, como condigao imprescindivel para
gue possa ser concedido o acesso aos ativos de informacao disponibilizados pela instituicao.

A responsabilidade em relacdo a seguranca da informacao e aos ativos computacionais, deve
ser comunicada na fase de contratacdo dos colaboradores. Todos os colaboradores devem ser
orientados sobre os procedimentos de seguranca, bem como o uso correto dos ativos, a fim de
reduzir possiveis riscos. Eles devem assinar um termo de responsabilidade.

Todo incidente que afete a segurancga da informacgao devera ser comunicado inicialmente a
GeTl na drea de Conectividade Infraestrutura e Seguranca.

Um plano de contingéncia e a continuidade dos principais sistemas e servigos deverdo ser
implantados e testados no minimo anualmente, visando reduzir riscos de perda de
confidencialidade, integridade e disponibilidade dos ativos de informacao.

Todos os requisitos de seguranca da informacdo, incluindo a necessidade de planos de
contingéncia, devem ser identificados na fase de levantamento de escopo de um projeto ou sistema,
e justificados, acordados, documentados, implantados e testados durante a fase de execucao.

Deverdo ser criados e instituidos controles apropriados, trilhas de auditoria ou registros de
atividades, em todos os pontos e sistemas em que a instituicdo julgar necessdrio para reduzir os
riscos dos seus ativos de informagdo como, por exemplo, nas esta¢ées de trabalho, notebooks, nos
acessos a internet, no correio eletrénico, nos sistemas comerciais e financeiros desenvolvidos pelo
GeTl ou por terceiros.

Os ambientes de produc¢dao devem ser segregados e rigidamente controlados, garantindo o
isolamento necessario em relacdo aos ambientes de desenvolvimento, testes e homologacao.

A Rede de Reabilitacdo Lucy Montoro exonera-se de toda e qualquer responsabilidade
decorrente do uso indevido, negligente ou imprudente dos recursos e servicos concedidos aos seus
colaboradores, reservando-se o direito de analisar dados e evidéncias para obtencdo de provas a
serem utilizadas nos processos investigatdrios, bem como adotar as medidas legais cabiveis.

Esta Politica de Seguranca da Informacdo (PSI) sera implementada na Rede de Reabilitacdo
Lucy Montoro por meio de procedimentos especificos, obrigatorios para todos os colaboradores,
independentemente do nivel hierdarquico ou funcao na empresa, bem como de vinculo empregaticio
ou prestagao de servigo.

Responsabilidades Especificas

Colaboradores em geral

Entende-se por colaborador toda e qualquer pessoa fisica, contratada CLT ou prestadora de
servico por intermédio de pessoa juridica ou ndo, que exerca alguma atividade dentro ou fora da
instituicao.
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Serd de inteira responsabilidade de cada colaborador, todo prejuizo ou dano que vier a sofrer
ou causar a Rede de Reabilitacdo Lucy Montoro e/ou a terceiros, em decorréncia da ndo obediéncia
as diretrizes e normas aqui referidas.

Colaboradores temporarios

Devem entender os riscos associados a sua condigao especial e cumprir rigorosamente o que
estd previsto no termo de aceite concedido pela Rede de Reabilitagdo Lucy Montoro.

A concessdo podera ser revogada a qualquer tempo se for verificado que a justificativa de
motivo de negdcio ndo mais compensa o risco relacionado ao regime de exce¢do ou se o colaborador
gue o recebeu ndo estiver cumprindo as condi¢des definidas no aceite.

Gestores

Ter postura exemplar em relacdo a seguranca da informacao, servindo como modelo de
conduta para os colaboradores sob a sua gestao.

Atribuir aos colaboradores, na fase de contratacdo e de formalizacdo dos contratos
individuais de trabalho, de prestacdo de servicos ou de parceria, a responsabilidade do cumprimento
da Politica de Seguranca da Informacdo da Rede de Reabilitacdo Lucy Montoro, por intermédio do
Manual do usuario.

Exigir dos colaboradores a assinatura do Termo de Compromisso e Ciéncia, que parte
integrante do Manual do usudrio assumindo o dever de seguir as normas estabelecidas, bem como
se comprometendo a manter sigilo e confidencialidade, mesmo quando desligado, sobre todos os
ativos de informacdes da Rede de Reabilitacdo Lucy Montoro.

Adaptar as normas, os processos, procedimentos e sistemas sob sua responsabilidade para
atender a esta Politica de Seguranca da Informacao.

Custodiantes da Informacgao

Area de Tecnologia da Informagdo

Testar a eficacia dos controles utilizados e informar aos gestores os riscos residuais.

Acordar com os gestores o nivel de servico que sera prestado e os procedimentos de resposta
aos incidentes.

Configurar os equipamentos, ferramentas e sistemas concedidos aos colaboradores com
todos os controles necessarios para cumprir os requerimentos de seguranca estabelecidos por esta
Politica da Seguranca da Informacao.

Os administradores e operadores dos sistemas computacionais podem, pela caracteristica
de seus privilégios como usuarios, acessar os arquivos e dados de outros usudrios. No entanto, isso
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sO serd permitido quando for necessario para a execucdo de atividades operacionais sob sua
responsabilidade como, por exemplo, a manutencdo de computadores, a realizacdo de cépias de
seguranca, auditorias ou testes no ambiente.

Segregar as funcdes administrativas e operacionais a fim de restringir ao minimo necessario
os poderes de cada individuo e eliminar, ou ao menos reduzir, a existéncia de pessoas que possam
excluir os logs e trilhas de auditoria das suas préprias acoes.

Garantir seguranca especial para sistemas com acesso publico, fazendo guarda de evidéncias
gue permitam a rastreabilidade para fins de auditoria ou investigacao.

Gerar e manter as trilhas para auditoria com nivel de detalhe suficiente para rastrear
possiveis falhas e fraudes. Para as trilhas geradas e/ou mantidas em meio eletrénico, implantar
controles de integridade para torna-las juridicamente validas como evidéncias.

Administrar, proteger e testar as cépias de seguranga dos programas e dados relacionados
aos processos criticos e relevantes para Rede de Reabilitagdao Lucy Montoro.

Implantar controles que gerem registros auditaveis para retirada e transporte de midias das
informacgdes custodiadas pela Tl, nos ambientes totalmente controlados por ela.

O gestor da informacdo deve ser previamente informado sobre o fim do prazo de retencao,
para que tenha a alternativa de altera-lo antes que a informacdo seja definitivamente descartada
pelo custodiante.

Quando ocorrer movimentacgao interna dos ativos de Tl, garantir que as informacgdes de um
usudrio ndo serao removidas de forma irrecuperdvel antes de disponibilizar o ativo para outro
usuario.

Planejar, implantar, fornecer e monitorar a capacidade de armazenagem, processamento e
transmissdo necessarios para garantir a seguranca requerida pelas areas de negécio.

Atribuir cada conta ou dispositivo de acesso a computadores, sistemas, bases de dados e
gualquer outro ativo de informacdo a um responsavel identificdvel como pessoa fisica, sendo que:

e 0s usuarios (logins) individuais de funciondrios serdo de responsabilidade do préprio
funcionario.

e 0s usudrios (logins) de terceiros serdo de responsabilidade do gestor da drea
contratante.

Proteger continuamente todos os ativos de informac¢ao da empresa contra céddigo malicioso,
e garantir que todos os novos ativos sé entrem para o ambiente de producdo apds estarem livres de
codigo malicioso e/ou indesejado.

Garantir que ndo sejam introduzidas vulnerabilidades ou fragilidades no ambiente de
producao da Rede de Reabilitagdo Lucy Montoro em processos de mudanga, sendo ideal a auditoria
de cddigo e a protecdo contratual para controle e responsabilizacdo no caso de uso de terceiros.

Definir as regras formais para instalacdo de software e hardware em ambiente de producao
corporativo, exigindo o seu cumprimento dentro da empresa.
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Realizar auditorias periédicas de configuracdes técnicas e analise de riscos.

Responsabilizar-se pelo uso, manuseio, guarda de assinatura e certificados digitais.

Garantir, da forma mais rapida possivel, com solicitacdo formal, o bloqueio de acesso de
usudrios por motivo de desligamento da empresa, incidente, investigacdo ou outra situacdo que
exija medida restritiva para fins de salvaguardar os ativos da empresa.

Garantir que todos os servidores, estacdes e demais dispositivos com acesso a rede da
empresa operem com o reldgio sincronizado com os servidores de tempo oficiais do governo
brasileiro.

Monitorar o ambiente de Tl, gerando indicadores e histéricos de:

e uso da capacidade instalada da rede e dos equipamentos;

e tempo de resposta no acesso a internet e aos sistemas criticos;

e periodos de indisponibilidade no acesso a internet e aos sistemas criticos;

e incidentes de seguranca (virus, trojans, furtos, acessos indevidos, e assim por diante);

e atividade de todos os colaboradores durante os acessos as redes externas, inclusive
internet (por exemplo: sites visitados, e-mails recebidos/enviados, upload/download
de arquivos, entre outros);

Area de Seguranca da Informacdo

Propor as metodologias e os processos especificos para a seguranga da informagdao, como
avaliacdo de risco e sistema de classificacdo da informacao.

Propor e apoiar iniciativas que visem a seguranga dos ativos de informacdao da Rede de
Reabilitagao Lucy Montoro.

Promover a conscientizacdao dos colaboradores em relagdo a relevancia da segurancga da
informacao para o negédcio da Rede de Reabilitagao Lucy Montoro, mediante campanhas, palestras,
treinamentos e outros meios de endomarketing.

Apoiar a avaliacdo e a adequacdo de controles especificos de seguranca da informacao para
Novos sistemas ou servigos.

Buscar alinhamento com as diretrizes corporativas da instituicao.

Monitoramento e da Auditoria do Ambiente
Para garantir as regras mencionadas nesta Politica de Seguranca da Informacdo, a Rede de
Reabilitacdo Lucy Montoro podera:

e implantar sistemas de monitoramento nas estacdes de trabalho, servidores, correio
eletrénico, conexdes com a internet, dispositivos mdveis ou wireless e outros componentes
da rede —a informacdo gerada por esses sistemas podera ser usada para identificar usuarios
e respectivos acessos efetuados, bem como material manipulado;
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e tornar publicas as informagdes obtidas pelos sistemas de monitoramento e auditoria, no
caso de exigéncia judicial, solicitagdo do gerente (ou superior).

e realizar, a qualquer tempo, inspecao fisica nas maquinas de sua propriedade;

e instalar sistemas de protecdo, preventivos e detectaveis, para garantir a seguranca das
informacodes e dos perimetros de acesso.

Informacao

As informacbes armazenadas na rede, seja em formato de arquivo, email, banco de dados,
imagens, sons, e documentos, sdao de propriedade do Instituto de Reabilitagdao Lucy Montoro, e
devem ser respeitadas quanto a seu acesso e divulgacdo. O acesso indevido, ou o uso de informacdes
sigilosas podem ser motivo para sang¢des de acordo com normas da empresa ou legislagao vigente.

Armazenamento de arquivos

Nosso dispositivo de armazenamento de arquivos segue uma estrutura organizacional de
acordo com ilustragdo abaixo, que representa parte desta estrutura (apenas os servigos GeTl e
Nutricdo):

GeTl Nutricdo

GeTl Livre Colaborador A Colaborador B Administrativo Nutri¢do Livre Colaborador A Colaborador B Administrativo

Cada servico do Instituto de Reabilitacdo Lucy Montoro tem uma pasta prépria com seu nome.
Nela estd contido outras pastas:
e Uma pasta para cada usuario (colaborador) com acesso restrito.
e Uma pasta chamada “Administrativo” com acesso permitido a todos os membros do
servigo.
e Uma pasta chamada “Servico Livre” que tem acesso permitido a todos os usuarios,
independente a que servico pertenca.
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Os arquivos gravados na rede estdo protegidos pela cépia de seguranca que é realizado
diariamente.

Arguivos gravados no computador (HD) nao estdo protegidos pela cépia de seguranca, e no
caso de manutencdo deste equipamento eles poderdo ser apagados durante o processo de
reinstalacdo do sistema operacional (Windows).

Podem-se gravar na rede quaisquer formatos de arquivo, desde que sejam comprovadamente
para uso em trabalho. Ndo é permitido arquivos de musica (mp3, wma, etc), de fotografia (jpg, jpeg,
etc), de filmes (avi, mpeg, wmv, ogg, etc), caso seja necessario gravar estes formatos de arquivos
deve-se solicitar a GeTl por escrito. Sem esta informagdo o arquivo podera ser apagado pela equipe
de Conectividade, Infraestrutura e Seguranca da GeTl sem prévio aviso.

Antivirus

O software antivirus utilizado na Rede de Reabilitagao Lucy Montoro a partir 2014 serd o Kaspersky
Antivirus. Atualmente estamos utilizando o Avast Antivirus
O programa é composto por duas partes:
e Um agente de rede, que permite a instalagdo, manutencao e gerenciamento remoto do
antivirus;
e O antivirus propriamente dito, que é responsavel por manter o computador do usuario livre de
ameacas eletronicas.
A equipe de Conectividade, Infraestrutura e Seguranca da GeTl da Rede de Reabilitagdo Lucy
Montoro instala automaticamente esses programas nos computadores pelos quais ela é responsavel
(dreas administrativas e assistenciais). Os usuarios que forem responsaveis pela manutenc¢ao de
seus proprios equipamentos deverao solicitar a instalagdao do antivirus a equipe de Conectividade,
Infraestrutura e Seguranca da GeTl da Rede de Reabilitagao Lucy Montoro, através do e-mail:
infraestrutura.geti.imrea@hc.fm.usp.br.

Os equipamentos integrados nos dominios de rede da Rede de Reabilitacdo Lucy Montoro serd
instalado e gerenciado centralmente antivirus corporativos e automaticamente atualizado
periodicamente.
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Backup

A politica visa trazer uma solucdo de backup que realize o armazenamento das informacoes
de forma segura e correta. Para esta politica devera ser avaliada a melhor solucdo de backup em fita
com relagdo, a capacidade de armazenamento e rotina de backup para a Rede de Reabilitacdo Lucy
Montoro, quando a solucdo for adquirida serdo respeitadas as melhores praticas do fornecedor do
equipamento.

As informagdes a serem armazenadas irdo abranger os servidores de dominio, servidores
de acesso remoto, servidor de arquivos ou volume disponibilizado em storage que estara
armazenando os arquivos das unidades da capital, servidor de e-mail e base de dados do servidor
Oracle Rack.

As informacbes serdo armazenadas primeiramente em disco para que posteriormente em
fita, assim trazendo a possibilidade de um restauro mais 4agil. Dependendo criticidade do servico
serd necessario a possibilidade de um restauro de forma granular, tendo como o exemplo “a
possibilidade de restauro de uma mensagem de e-mail perdida”.

O backup em midia removivel poderd seguir o seguinte critério:

e De segunda-feira a sdbado backup full;

e Aos domingos backup full;

e Ultimo dia util do més backup full;

As copias geradas no ultimo dia Gtil de cada més deverdo ser enviadas para um local fora do
Data Center, fornecer seguranca e continuidade de negdcio da Rede de Reabilitacdo Lucy Montoro.

A cépia de seguranga das informagdes armazenadas no Datacenter serd realizada diariamente
pelo proprio Datacenter. Uma cépia em fita (Full) sera entregue a GeTl mensalmente.

A cdpia de seguranca dos emails serdo realizadas de acordo com a politica de seguranca do
Datacenter, que provera o servico de email para a Rede de Reabilitacdo Lucy Montoro.

A logistica da copia de seguranca deve permitir o restauro de arquivos histéricos e informacdes
num periodo de 1 diaa 1 ano.

Por questdo de confidencialidade da informacdo, é terminantemente proibida a retirada e
envio de cdpia de seguranca para qualquer local, ndo importando o motivo e nem a pessoa, ressalvo
o0 motivo descrito acima.

O setor de infraestrutura faz parte da Gestao da Tecnologia e Informacao, e é responsavel pela
realizacdo e guarda da copia de seguranca.
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Recuperacao de Desastre

Quando algum desastre ocorre, seja a inundacdo do Data Center, incéndio, explosdes,
terremoto, furacdo, tsunamis ou qualquer outro tipo de desastre por causas naturais ou nao, a
primeira providéncia a ser tomada é a recuperac¢ao dos arquivos.

Para tal, o esquema de backup devera estar religiosamente atualizado. Lembrando que as
fitas, CD’s Blu-Ray, HD’s externos ou qualquer que seja a midia no qual o backup dos arquivos sdo
feitos, deverdo estar sendo armazenados em lugar diferente do Data Center, de preferéncia em um
cofre especifico. Além do backup dos arquivos da rede, é muito importante ter uma imagem dos
sistemas dos servidores.

A documentacao técnica do Data Center (especificacdes técnicas da rede, configuracées dos
SQO’s, permissdes e etc) também poderd te ajudar na recuperacao pds desastre.

Em paralelo, a avaliacdo da infraestrutura devera ser realizada, obter informacdes sobre o
que esta funcionando e o que realmente foi afetado servira como base e previsao para a
recuperacao e disponibilizacdo dos servicos de TI. Esta informacdo também servird para a
contabilizacdo dos prejuizos e o custo para refazer a infraestrutura e equipamentos afetados.

A reconstrucdo de toda a infraestrutura e a substituicdo do hardware avariado dependera de
investimentos financeiros e tempo.

Nesta situacdo, é interessante reconstruir a infraestrutura ja pensando em um préximo
desastre de forma a evitar ou minimizar os danos, mesmo que isto se traduza em investimentos
maiores. Estes investimentos se traduzirdo em menos tempo indisponivel e em menos dores de
cabeca.
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Identificagao e controle

Os dispositivos de identificacdo e senhas protegem a identidade do colaborador usudrio,
evitando e prevenindo que uma pessoa se faca passar por outra perante a Instituicdo e/ou terceiros.

O uso dos dispositivos e/ou senhas de identificacdo de outra pessoa constitui crime tipificado
no Cédigo Penal Brasileiro (art. 307 — falsa identidade).

Tal norma visa estabelecer critérios de responsabilidade sobre o uso dos dispositivos de
identificacdo e deverd ser aplicada a todos os colaboradores.

Todos os dispositivos de identificacdo utilizados na Instituicdo, como o nimero de registro
do colaborador, o cracha, as identificacGes de acesso aos sistemas, os certificados e assinaturas
digitais, dados biométricos e cartdes chaves tém de estar associados a uma pessoa fisica e atrelados
inequivocamente aos seus documentos oficiais reconhecidos pela legislacao brasileira.

O usuario, vinculado a tais dispositivos identificadores, serd responsavel pelo seu uso correto
perante a instituicao e a legislagao (civel e criminal).

Todo e qualquer dispositivo de identificacdo pessoal, portanto, ndo poderda ser
compartilhado com outras pessoas em nenhuma hipdtese.

Se existir login de uso compartilhado por mais de um colaborador, a responsabilidade
perante a Rede de Reabilitagcdo Lucy Montoro e a legislagdo (civel e criminal) serd dos usuarios que
dele se utilizarem. Somente se for identificado conhecimento ou solicitacdo do gestor de uso
compartilhado ele devera ser responsabilizado.

E proibido o compartilhamento de login para fun¢des de administracdo de sistemas.

O servigo de Recursos Humanos da Rede de Reabilitagcdo Lucy Montoro é o responsavel pela
emissao e pelo controle dos documentos fisicos de identidade dos colaboradores.

O GeTl responde pela criacdo da identidade légica dos colaboradores na instituicdao, nos
termos do Procedimento para Gerenciamento de Contas de Grupos e Usuarios, acesso a sistemas.

Devem ser distintamente identificados os visitantes, estagidrios, empregados temporarios,
empregados regulares e prestadores de servigcos, sejam eles pessoas fisicas e/ou juridicas. Ao
realizar o primeiro acesso ao ambiente de rede local, o usudrio devera trocar imediatamente a sua
senha conforme as orientacdes apresentadas.

Usuario da rede

O servico de Recursos Humanos mantém atualizado o cadastro de funcionario no sistema Tasy.
Sé a partir deste cadastro é possivel a criacdo de um usuadrio de rede e do sistema Tasy.

O colaborador retira no RH o Manual do usuario, que é uma sintese da Politica de Seguranca
da Informacdo da Rede de Reabilitacdo Lucy Montoro e preenche o formuldrio de solicitacdo de
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senha, contido no manual e colhe a assinatura de autorizagdo se sua chefia imediata. O formuldrio
deve ser entregue na GeTl.

Neste formuldrio devem-se especificar os niveis de acesso permitido ao novo usudrio. Apos 2
dias Uteis o usudrio estara cadastrado e pronto para uso.

Na demissao ou afastamento do colaborador, o Recursos Humanos deve informar a GeTl para
bloqueio da senha, do email, e dos arquivos.

Nome do usudrio

O nome dos usudrios é composto pelo primeiro nome e ultimo sobrenome, separados por um
ponto. No caso de homonimo, o segundo sobrenome podera substituir o Ultimo sobrenome.

Exemplo:

Nome do colaborador = Pedro Sousa Silva = Nome do usudario e email = pedro.silva

No caso de sobrenomes dificeis de pronunciar, ou que a combinacdo nome.sobrenome
tornem o nome do usudrio sujeito a ridicularidade, pode-se abrir ao colaborador a op¢ao de escolha
de seu nome de usudrio.

Senhas

Os usuarios que nao possuem perfil de administrador deverdao ter senha de tamanho
variavel, possuindo no minimo 8 (oito) caracteres alfanuméricos, utilizando caracteres especiais (@
# S %) e variagdo entre caixa-alta e caixa-baixa (mailsculo e mindsculo) sempre que possivel.

Ja os usudrios que possuem perfil de administrador ou acesso privilegiado deverao utilizar
uma senha de no minimo 12 (doze) caracteres, alfanumérica, utilizando caracteres especiais (@ # $
%) e variacdo de caixa-alta e caixa-baixa (maiusculo e minusculo) obrigatoriamente.

E de responsabilidade de cada usuario a memorizac3do de sua prépria senha, bem como a
protecdo e a guarda dos dispositivos de identificacdao que Ihe forem designados.

Tempo de vida de contas e senhas

O usudrio devera ser forcado a trocar a senha no seu primeiro login.

As senhas ndo devem ser anotadas ou armazenadas em arquivos eletrénicos (Word, Excel,
etc.), compreensiveis por linguagem humana (ndo criptografados); ndo devem ser baseadas em
informacdes pessoais, como proprio nome, nome de familiares, data de nascimento, endereco,
placa de veiculo, nome da empresa, nome do departamento; e ndo devem ser constituidas de
combinacgdes dbvias de teclado, como “abcdefgh”, “87654321”, entre outras.

Apds 3 (trés) tentativas de acesso, a conta do usuario sera bloqueada. Para o desbloqueio é
necessario que o usuario entre em contato com a GeTl para liberacdo. Devera ser estabelecido um
processo para a renovacao de senha (confirmar a identidade).
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Os usuarios podem alterar a prdpria senha, e devem ser orientados a fazé-lo, caso suspeitem
que terceiros obtiveram acesso indevido ao seu login/senha.

A periodicidade maxima para troca das senhas é 90 (noventa) dias, ndo podendo ser
repetidas as 3 (trés) ultimas senhas. Os sistemas criticos e sensiveis para a instituicdo e os logins com
privilégios administrativos devem exigir a troca de senhas a cada 60 dias. Os sistemas devem forgar
a troca das senhas dentro desse prazo maximo.

Todos o0s acessos devem ser imediatamente bloqueados quando se tornarem
desnecessarios.

Portanto, assim que algum usuario for demitido ou solicitar demissao, o servico de Recursos
Humanos deverd imediatamente comunicar tal fato a GeTl, a fim de que essa providéncia seja
tomada. A mesma conduta se aplica aos usudrios cujo contrato ou prestacao de servicos tenha se
encerrado, bem como aos usuarios de testes e outras situagdes similares.

Caso o colaborador esqueca sua senha, ele deverd requisitar formalmente a troca ou
comparecer pessoalmente a area técnica responsdvel para cadastrar uma nova.

Controle de acesso légico

Cada sistema utilizado pelos colaboradores tem controle de permissdo de acesso. Os usuarios
gue necessitarem utilizar qualquer um destes sistemas tem que apresentar solicitacdo da chefia
imediata a GeTl (formuldrio de solicitacdo de senha).

Prazos de cadastramento de usuarios
Tabela de prazos de cadastramento de usuarios e senhas

Usudrio e senha Quem cadastra Prazo de
cadastramento

Rede, email, Tasy GeTI 2 dias uteis
SIGH GeTI 2 dias uteis
BPA, Multimed, MV FFM 5 dias uteis
Faturamento e Scol

MV Suprimentos HC 5 dias uteis

Impressao

As impressoras devem ser utilizadas somente para trabalho e atividades profissionais. A GeTl
monitora seu uso pelos colaboradores. Este monitoramento gera relatdérios que sdo encaminhados
a diretoria.
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Email

Cada email corporativo serd vinculado a uma pessoa fisica, tornando-se responsavel pela sua
utilizagao.

O email serd formado pela seguinte regra:

e Para colaboradores com vinculo CLT sera formado pelo nome do usudrio na rede
(nome.sobrenome), acrescido de @hc.fm.usp.br, que devera ser criado pelo préprio
colaborador no site do Auto atendimento do HC.

e Para colaboradores sem vinculo CLT, ou seja, terceiros, pessoas juridicas, menores
aprendizes serd formado pelo nome do usudrio na rede (nome.sobrenome), acrescido
de @redelucymontoro.org.br e sera criado pela area de Conectividade, Infraestrutura
e Seguranca da GeTlI.

Um colaborador poderd ter apenas um email corporativo.

Todos os colaboradores podem receber uma conta de email corporativa, desde que
autorizados pela chefia imediata. O email corporativo deve ser utilizado apenas para comunicagao
de interesse da instituicdo, ndo sendo permitido spams, mensagens que possam infringir a legislacao
vigente, piramides, ou contendo fotografias pornograficas ou pedofilia.

Sera utilizado como ferramenta padrdo de acesso ao email o Webmail HC (Interface Gmail),
gue é uma ferramenta web.

Enquanto o colaborador estiver ativo na empresa seu email serd privado, apds seu
desligamento o mesmo serd bloqueado e permanecera por 3 meses, podendo ser neste periodo
reativado.

O objetivo desta norma é informar aos colaboradores quais sdo as atividades permitidas e
proibidas quanto ao uso do email corporativo.

O uso do email da Rede de Reabilitacdo Lucy Montoro é para fins corporativos e relacionados
as atividades do colaborador usuario dentro da instituicdo. A utilizacdo desse servico para fins
pessoais é permitida desde que feita com bom senso, ndao prejudicando e também nao cause
impacto no trafego da rede.

Acrescentamos que é proibido aos colaboradores o uso do correio eletrénico:

e enviar mensagens ndo solicitadas para multiplos destinatdrios, exceto se relacionadas
a uso legitimo da instituicdo;

e enviar mensagem por correio eletrénico pelo endereco de seu departamento ou
usando o nome de usudrio de outra pessoa ou endereco de correio eletrénico que
ndo esteja autorizado a utilizar;
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e enviar qualquer mensagem por meios eletrénicos que torne seu remetente e/ou a
Rede de Reabilitagdo Lucy Montoro ou suas unidades vulneraveis a a¢des civis ou
criminais;

e divulgar informagdes ndo autorizadas ou imagens de tela, sistemas, documentos e
afins sem autorizagdo expressa e formal concedida pelo proprietdrio desse ativo de
informacao;

e falsificar informacdes de enderecamento, adulterar cabecalhos para esconder a
identidade de remetentes e/ou destinatarios, com o objetivo de evitar as puni¢des
previstas;

e apagar mensagens pertinentes de correio eletronico quando qualquer uma das
unidades da Rede de Reabilitacdo Lucy Montoro estiver sujeita a algum tipo de
investigacao.

e Produzir, transmitir ou divulgar mensagem que:

o contenha qualquer ato ou forneca orientacdo que conflite ou contrarie os
interesses do Senac Sao Paulo;

o contenha ameacas eletrbnicas, como: spam, mail bombing, virus de
computador;

o contenha arquivos com codigo executavel (.exe, .com, .bat, .pif, .js, .vbs, .hta,
.src, .cpl, .reg, .dll, .inf) ou qualquer outra extensdo que represente um risco a
seguranga;

o vise obter acesso ndo autorizado a outro computador, servidor ou rede;

o vise interromper um servico, servidores ou rede de computadores por meio
de qualquer método ilicito ou ndo autorizado;

o vise burlar qualquer sistema de seguranca;

o vise vigiar secretamente ou assediar outro usuario;

o vise acessar informagdes confidenciais sem explicita autorizagao do
proprietario;

o vise acessar indevidamente informagdes que possam causar prejuizos a
qualquer pessoa;

o incluaimagens criptografadas ou de qualquer forma mascaradas;

o contenha anexo(s) superior(es) a 20 MB para envio (interno e internet) e 20
MB para recebimento (internet)

o tenha conteudo considerado imprdprio, obsceno ou ilegal;

o seja de carater calunioso, difamatdrio, degradante, infame, ofensivo,
violento, ameacador, pornografico entre outros;
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o contenha perseguicdo preconceituosa baseada em sexo, raca, incapacidade
fisica ou mental ou outras situacdes protegidas;

o tenha fins politicos locais ou do pais (propaganda politica);

o inclua material protegido por direitos autorais sem a permissdo do detentor
dos direitos.

As mensagens de correio eletronico sempre deverdo incluir assinatura com o seguinte formato:
e Para colaboradores do IMREA e do Instituto de Reabilitacdo Lucy Montoro

Nome Completo (em negrito — identificacdo obrigatdria)

Faculdade de Medicina da USP

IMREA HCFMUSP - Rede de Reabilitagdo Lucy Montoro

Servico (em italico — ndo utilize siglas) Ex.: Servico de Fisioterapia; Comunicagdo Institucional;
Finangas...

+55 (11) 0000.0000 ramal 000 / celular corporativo

www.hc.fm.usp.br

www.redelucymontoro.org.br

O emissor desta mensagem é responsdvel por seu conteudo e enderecamento. Cabe ao destinatdrio cuidar
quanto ao tratamento adequado. Sem a devida autorizagéo, a divulgagdo, a reprodugdo, a distribui¢éo ou
qualquer outra agdo em desconformidade com as normas internas da Rede de Reabilita¢éo Lucy Montoro ou
IMREA sdo proibidas e passiveis de sangdo disciplinar, civel e criminal.

The sender of this message is responsible for its content and addressing. The receiver shall take proper care
of it. Without due authorization, publication, reproduction, distribution or any other action not conforming to
internal policies and procedures of Rede de Reabilitagdo Lucy Montoro or IMREA is forbidden and liable to
disciplinary, civil or criminal sanctions.

El emisor de este mensaje es responsable por su contenido y direccionamiento. Cabe al destinatario darle el
tratamiento adecuado. Sin la debida autorizacion, su divulgacion, reproduccion, distribucion o cualquier otra
accion no conforme a las normas internas del Rede de Reabilita¢do Lucy Montoro o IMREA estdn prohibidas
y serdn pasibles de sancion disciplinaria, civil y penal.
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e Paradiretores e chefes de servigo do IMREA e do Instituto de Reabilitagdo Lucy Montoro

Nome Completo (em negrito — identificagdo obrigatdria)

Faculdade de Medicina da USP

IMREA HCFMUSP - Rede de Reabilitacdo Lucy Montoro

Cargo e Servico (em itdlico — ndo utilize siglas) Ex.: Diretora do Servi¢o de Terapia Ocupacional;
Coordenador de Controladoria e Finangas...

+55 (11) 0000.0000 ramal 000 / celular corporativo

www.hc.fm.usp.br

www.redelucymontoro.org.br

O emissor desta mensagem é responsdvel por seu conteudo e enderecamento. Cabe ao destinatdrio cuidar
quanto ao tratamento adequado. Sem a devida autoriza¢do, a divulgagdo, a reprodugdo, a distribuicdo ou
qualquer outra a¢do em desconformidade com as normas internas da Rede de Reabilita¢éo Lucy Montoro ou
IMREA sdo proibidas e passiveis de sangdo disciplinar, civel e criminal.

The sender of this message is responsible for its content and addressing. The receiver shall take proper care
of it. Without due authorization, publication, reproduction, distribution or any other action not conforming to
internal policies and procedures of Rede de Reabilitagdo Lucy Montoro or IMREA is forbidden and liable to
disciplinary, civil or criminal sanctions.

El emisor de este mensaje es responsable por su contenido y direccionamiento. Cabe al destinatario darle el
tratamiento adecuado. Sin la debida autorizacion, su divulgacion, reproduccion, distribucion o cualquier otra
accion no conforme a las normas internas del Rede de Reabilita¢do Lucy Montoro o IMREA estdn prohibidas
y serdn pasibles de sancion disciplinaria, civil y penal.

Internet

Todas as regras atuais da Rede de Reabilitagdo Lucy Montoro visam basicamente o
desenvolvimento de um comportamento eminentemente ético e profissional do uso da internet.
Embora a conexdo direta e permanente da rede corporativa da instituicdo com a internet ofereca
um grande potencial de beneficios, ela abre a porta para riscos significativos para os ativos de
informacao.

Qualquer informacao que é acessada, transmitida, recebida ou produzida na internet estd
sujeita a divulgacdo e auditoria. Portanto, a Rede de Reabilitacdo Lucy Montoro em total
conformidade legal, reserva-se o direito de monitorar e registrar todos os acessos a ela.
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Os equipamentos, tecnologia e servicos fornecidos para o acesso a internet sdo de
propriedade da instituicdo, que pode analisar e, se necessario, bloquear qualquer arquivo, site,
email, dominio ou aplicagdo armazenados na rede/internet, estejam eles em disco local, na estacdo
ou em areas privadas da rede, visando assegurar o cumprimento de sua Politica de Seguranca da
Informagao.

A Rede de Reabilitacdo Lucy Montoro através do GeTl, ao monitorar a rede interna, pretende
garantir a integridade dos dados e programas. Toda tentativa de alteracdo dos parametros de
seguranga, por qualquer colaborador, sem o devido credenciamento e a autorizagdo para tal, serd
julgadainadequada e os riscos relacionados serdo informados ao colaborador e ao respectivo gestor.
O uso de qualquer recurso para atividades ilicitas poderd acarretar as agdes administrativas e as
penalidades decorrentes de processos civil e criminal, sendo que nesses casos a instituicao
cooperara ativamente com as autoridades competentes.

A internet disponibilizada pela instituicao aos seus colaboradores, independentemente de
sua relacdo contratual, pode ser utilizada para fins pessoais, desde que ndo prejudique o andamento
dos trabalhos nas unidades.

Como é do interesse da Instituicdo que seus colaboradores estejam bem informados, o uso
de sites de noticias ou de servigos, por exemplo, é aceitavel, desde que ndo comprometa a banda
da rede em horarios estritamente comerciais, ndo perturbe o bom andamento dos trabalhos nem
implique conflitos de interesse com os seus objetivos referente as suas atividades.

Somente os colaboradores que estdao devidamente autorizados a falar em nome da Rede de
Reabilitacdo Lucy Montoro para os meios de comunicacao poderdao manifestar-se, seja por email,
entrevista on-line, podcast, seja por documento fisico, entre outros.

Apenas os colaboradores autorizados pela instituicdo poderao copiar, captar, imprimir ou
enviar imagens da tela para terceiros, devendo atender a norma interna de uso de imagens, a Lei de
Direitos Autorais, a protecdo da imagem garantida pela Constituicao Federal e demais dispositivos
legais.

E proibida a divulgacdo e/ou o compartilhamento indevido de informagdes da 4rea
administrativa em listas de discussao, sites ou comunidades de relacionamento, salas de bate-papo
ou chat, comunicadores instantaneos ou qualquer outra tecnologia correlata que venha surgir na
internet.

Os colaboradores com acesso a internet ndo poderdo fazer o download de nenhum
programas. Se constatado a real necessidade e estiver ligados diretamente as suas atividades na
Rede de Reabilitacdo Lucy Montoro e deverdo procurar a GeTl.

O uso, a instalacdo, a copia ou a distribuicdo ndo autorizada de softwares que tenham
direitos autorais, marca registrada ou patente na internet sdo expressamente proibidos. Qualquer
software ndo autorizado baixado sera excluido pelo GeTlI.

VIGENCIA A APRTIR: 01/04/2014 APROVADO POR:
Nome: Alvaro Zanetti Jr.
Setor: Gestdo da Tecnologia da Informagdo

DIRETORIA EXECUTIVA:

Pagina 23 de 30

Rua Domingo de Soto, 100 Vila Mariana Sdo Paulo—SP 04116- 040
Tel.: 11-5180.7800 www.reabilitahc.usp.br

Rede de - ' -
Reabilitacao MEDICINA
Lucy Montoro —_—

ISP GOVERNO DO ESTADO DE SAO PAULO



http://www.reabilitahc.usp.br/

GOVERNO DO ESTADO DE SAO PAULO INSTITUTO DE §
SECRETARIA DA SAUDE MEDICINAFISICAE 2
REABILITACAO §

HC FMUSP g

INSTITUTO DE MEDICINA FiSICA E REABILITACAO

do Hospital das Clinicas da Faculdade de Medicina da Universidade de Sao Paulo

Os colaboradores ndo poderao em hipdtese alguma utilizar os recursos da Instituicdo o para
fazer o download ou distribuicdo de software ou dados pirateados, atividade considerada delituosa
de acordo com a legislagdo nacional.

O download e a utilizacdo de programas de entretenimento, jogos ou musicas (em qualquer
formato) poderao ser realizados por usudrios que tenham atividades profissionais relacionadas a
essas categorias. Para tal, grupos de seguranca, cujos integrantes deverdo ser definidos pelos
respectivos gestores, precisam ser criados a fim de viabilizar esse acesso especial. Mediante
solicitagdo e aprovacdo da area técnica responsavel, o uso de jogos sera passivel de concessao, em
regime de excec¢do, quando eles tiverem natureza intrinseca as atividades de cursos relacionados a
utilizagcdo de jogos.

Como regra geral, materiais de cunho sexual ndo poderdao ser expostos, armazenados,
distribuidos, editados, impressos ou gravados por meio de qualquer recurso. Caso seja necessario,
grupos de seguranca deverdo ser criados para viabilizar esse perfil de usudrio especial e seus
integrantes definidos pelos respectivos gestores.

Colaboradores com acesso a internet ndao poderdo efetuar upload (subida) de qualquer
software licenciado a Rede de Reabilitagdo Lucy Montoro ou de dados de sua propriedade aos seus
parceiros e clientes, sem expressa autorizacao do responsavel pelo software ou pelos dados.

Os colaboradores n3ao poderao utilizar os recursos da Instituicdo para deliberadamente
propagar qualquer tipo de virus, worm, cavalo de troia, spam, assédio, perturbacdo ou programas
de controle de outros computadores.

O acesso a softwares peer-to-peer (Kazaa, BitTorrent e afins) ndo serdo permitidos. Ja os
servicos de streaming (radios on-line, canais de broadcast e afins) serdo permitidos a grupos
especificos. Porém, os servicos de comunicacdo instantanea (MSN, Skype e afins) serdo bloqueando
e somente disponibilizados aos usudrios que necessitarem mediante a autorizacdo de sua gerencia.

O acesso a redes sociais (Facebook, Linked In, Twitter e afins) e sites de videos (Youtube e
outros) ndo serdo permitidos com excecdo ao servico de Comunicacgao Institucional que necessita
destas ferramentas para desenvolver as atividades pertinentes ao trabalho.

Computadores e Recursos Tecnoldgicos

Os equipamentos disponiveis aos colaboradores sao de propriedade da Rede de Reabilitacao
Lucy Montoro, cabendo a cada um utiliza-los e manused-los corretamente para as atividades de
interesse da instituicdo, bem como cumprir as recomendacdes constantes nos procedimentos
operacionais fornecidos pelas geréncias responsaveis.

E proibido todo procedimento de manutencdo fisica ou légica, instalacdo, desinstalacdo,
configuracdo ou modificacdo, sem o conhecimento prévio e o acompanhamento de um técnico do
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GeTl, ou de quem este determinar. As geréncias que necessitarem fazer testes deverdao solicita-los
previamente ao GeTl, ficando responsaveis juridica e tecnicamente pelas acdes realizadas.

Todas as atualizacGes e correcdes de seguranca do sistema operacional ou aplicativos
somente poderdo ser feitas apds a devida validacdo no respectivo ambiente de homologacao, e
depois de sua disponibilizacdo pelo fabricante ou fornecedor.

Os sistemas e computadores devem ter versdes do software antivirus instaladas, ativadas e
atualizadas permanentemente. O usudrio, em caso de suspeita de virus ou problemas na
funcionalidade, devera acionar o GeTl mediante registro de chamado no service desk.

A transferéncia e/ou a divulgacdo de qualquer software, programa ou instrucdes de
computador para terceiros, por qualquer meio de transporte (fisico ou légico), somente podera ser
realizada com a devida identificacao do solicitante, se verificada positivamente e estiver de acordo
com a classificacdo de tal informacgdo e com a real necessidade do destinatario.

Arquivos pessoais e/ou ndo pertinentes ao negocio da Instituicdo (fotos, musicas, videos,
etc..) ndo deverdo ser copiados/movidos para os drives de rede, pois podem sobrecarregar o
armazenamento nos servidores. Caso identificada a existéncia desses arquivos, eles poderao ser
excluidos definitivamente por meio de comunicac¢do prévia ao usuario.

Documentos imprescindiveis para as atividades dos colaboradores da instituicao deverdo ser
salvos em drives de rede. Tais arquivos, se gravados apenas localmente nos computadores (por
exemplo, no drive C:), ndo terdo garantia de backup e poderao ser perdidos caso ocorra uma falha
no computador, sendo, portanto, de responsabilidade do préprio usudrio.

Os colaboradores da Rede de Reabilitagdo Lucy Montoro e/ou detentores de contas
privilegiadas ndo devem executar nenhum tipo de comando ou programa que venha sobrecarregar
0os servicos existentes na rede corporativa sem a prévia solicitacdo e a autorizacdo do
GeTl/Infraestrutura Conectividade e Seguranca.

No uso dos computadores, equipamentos e recursos de informatica, algumas regras devem
ser atendidas.

e Os colaboradores devem informar ao GeTl qualquer identificacdo de dispositivo
estranho conectado ao seu computador.

e E vedada a abertura ou o manuseio de computadores ou outros equipamentos de
informatica para qualquer tipo de reparo que nao seja realizado por um técnico do
GeTl ou por terceiros devidamente contratados para o servigo.

e [ expressamente proibido o consumo de alimentos, bebidas ou fumo na mesa de
trabalho e préximo aos equipamentos.

e O colaborador devera manter a configuracdo do equipamento disponibilizado pelo
GeTl, seguindo os devidos controles de seguranca exigidos pela Politica de Seguranca
da Informacdo e pelas normas especificas da instituicdo, assumindo a
responsabilidade como custodiante de informacgdes.
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e Deverdo ser protegidos por senha (bloqueados), nos termos previstos pela Norma de
Autenticacdo, todos os terminais de computador e impressoras quando nao
estiverem sendo utilizados.

e Todos os recursos tecnoldgicos adquiridos pela Instituicdo devem ter imediatamente
suas senhas padroes (default) alteradas.

e Os equipamentos deverdo manter preservados, de modo seguro, os registros de
eventos, constando identificacdo dos colaboradores, datas e hordrios de acesso.

Situacdes em que é proibido o uso de computadores e recursos tecnolédgicos da Rede de
Reabilitacao Lucy Montoro.

e Tentar ou obter acesso ndo autorizado a outro computador, servidor ou rede.

e Burlar quaisquer sistemas de seguranga.

e Acessar informacgdes confidenciais sem explicita autorizacdo do proprietario.

e Vigiar secretamente outrem por dispositivos eletronicos ou softwares, como, por exemplo,
analisadores de pacotes (sniffers).

e Interromper um servico, servidores ou rede de computadores por meio de qualquer método
ilicito ou ndo autorizado.

e Usar qualquer tipo de recurso tecnolégico para cometer ou ser cimplice de atos de violagao,
assédio sexual, perturbacdo, manipulagao ou supressdo de direitos autorais ou propriedades
intelectuais sem a devida autorizacdo legal do titular;

e Hospedar pornografia, material racista ou qualquer outro que viole a legislacdo em vigor no
pais, a moral, os bons costumes e a ordem publica.

e Utilizar software pirata, atividade considerada delituosa de acordo com a legislacdo nacional.

Ativos de tecnologia da informacgao

No caso de mudancas fisica de equipamentos, somente a equipe da GeTl pode fazer a
desinstalacdo e instalagdo. Solicite com no minimo 2 dias de antecedéncia para agendamento.

Na compra de novos equipamentos de informatica, a solicitagao deve ser encaminhada a GeT]
para pesquisa de mercado e cotacdo. Ndo é permitida a instalacdo ou remocao de software que nao
tenham sua licenca em posse da GeTI.

N3o é permitida a abertura dos equipamentos e seus periféricos para qualquer tipo de
manutencdo. Caso seja necessario qualquer tipo de reparo, este devera ser solicitado a GeTlI.

VIGENCIA A APRTIR: 01/04/2014 APROVADO POR:
Nome: Alvaro Zanetti Jr.
Setor: Gestdo da Tecnologia da Informagdo

DIRETORIA EXECUTIVA:

Pagina 26 de 30

Rua Domingo de Soto, 100 Vila Mariana Sdo Paulo—SP 04116- 040
Tel.: 11-5180.7800 www.reabilitahc.usp.br

= v b

Rede de il ii
Reabilitacao MEDICINA
Lucy Montoro —_—

ISP GOVERNO DO ESTADO DE SAO PAULO

KC


http://www.reabilitahc.usp.br/

GOVERNO DO ESTADO DE SAO PAULO INSTITUTO DE §

SECRETARIA DA SAUDE MEDICINAFISICAE 2
REABILITACAO &

HC FMUSP

INSTITUTO DE MEDICINA FiSICA E REABILITACAO
do Hospital das Clinicas da Faculdade de Medicina da Universidade de Sao Paulo

Empréstimo de equipamentos

A GeTl detém a guarda de alguns equipamentos que sdo de uso comum, como notebook. Para
solicitar  estes  equipamentos é necessario a  solicitagdo por email para
suporte.geti.imrea@hc.fm.usp.br e/ou agendamento pela agenda de eventos com 2 dias de
antecedéncia. Caso o equipamento nao esteja disponivel o solicitante serd avisado em tempo habil.

Termo de responsabilidade

Quando o usudrio receber um equipamento de uso pessoal, em que for responsabilizado pela
sua guarda e uso, deverd assinar um termo de responsabilidade, fornecido pela GeTl. Este termo é
utilizado para notebook e qualquer outro dispositivo movel, fornecido pela instituicdo para uso
corporativo.

Sempre que possivel serd fornecido cadeado de seguranca junto com o equipamento moével.

Softwares

A GeTl é responsavel pela compra, instalagdo e configuracao dos softwares utilizados, assim
como a administracdo de suas licencas. O usudrio que precisar de um software especifico devera
solicita-lo formalmente a GeTl, com justificativa da necessidade.

O usuario que trouxer algum software préprio para uso deverd entrega-lo a GeTl juntamente
com a licenga de uso, para homologac¢ado, aprovacao e instala¢do pela equipe técnica.

Uso de computador pessoal

Caso haja necessidade do uso de computadores pessoais dentro das dependéncias do
Instituto, é necessario o registro deste dispositivo na GeTl. O computador sera inspecionado e caso
haja algum software que comprometa a seguranca da rede, sera solicitado sua desinstalacdo, caso
nao seja possivel o equipamento sera impedido de conectar-se a rede.

A senha de administrador do computador sera alterado para uma senha de controle da GeT!I
durante o periodo de seu uso na instituicdo. Apds este periodo a senha original sera reintroduzida
no computador.

O registro deste dispositivo tera validade por 6 meses, e deve ser atualizado apds este periodo.
O equipamento deverd ser entregue na GeTl, previamente agendado, e ficard para configuracao
durante 4 horas. Neste momento devera ser entregue a senha de administrador do Windows.

Datacenter

O acesso ao Datacenter somente devera ser feito por sistema forte de autenticacdo. Por
exemplo: biometria, cartdo chave entre outros.
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Todo acesso ao Datacenter, pelo sistema de autenticacdo forte, deverd ser registrado
(usudrio, data e hora) mediante software préprio.

Devera ser executada semanalmente uma auditoria nos acessos ao Datacenter por meio do
relatério do sistema de registro.

O usudrio "administrador" do sistema de autenticacdo forte ficarad de posse e administracao
do coordenador de infraestrutura conectividade e seguranca, de acordo com o Procedimento de
Controle de Contas Administrativas.

A lista de fungGes com direito de acesso ao Datacenter devera ser constantemente
atualizada, de acordo com os termos do Procedimento de Controle de Acesso ao Datacenter, e salva
no diretdrio de rede com acesso restrito.

Nas localidades em que ndo existam colaboradores da area de Gerencia de tecnologia da
informacado, pessoas de outros departamentos deverdo ser cadastradas no sistema de acesso para
gue possam exercer as atividades operacionais dentro do Datacenter, como: troca de fitas de
backup, suporte em eventuais problemas, e assim por diante.

O acesso de visitantes ou terceiros somente podera ser realizado com acompanhamento de
um colaborador autorizado, que devera preencher a solicitacdo de acesso prevista no Procedimento
de Controle de Acesso ao Datacenter, bem como assinar o Termo de Responsabilidade.

O acesso ao Datacenter, por meio de chave, apenas podera ocorrer em situagdes de
emergéncia, quando a seguranca fisica do Datacenter for comprometida, como por incéndio,
inundacdo, abalo da estrutura predial ou quando o sistema de autenticacdo forte ndo estiver
funcionando.

Caso haja necessidade do acesso ndo emergencial, a area requisitante deve solicitar
autorizacdo com antecedéncia a qualquer colaborador responsavel pela administracdo de liberacao
de acesso, conforme lista salva em Procedimento de Controle de Acesso ao Datacenter.

Deverado existir cdpias de chaves da porta do Datacenter com as pessoas responsaveis, uma
das cdpias ficara de posse do Gerente responsavel pelo Datacenter, as outras, de posse da equipe
de conectividade infraestrutura e seguranca.

O Datacenter devera ser mantido limpo e organizado. Qualquer procedimento que gere lixo
ou sujeira nesse ambiente somente poderd ser realizado com a colaboracdo do Departamento de
Servigcos Gerais.

Ndo é permitida a entrada de nenhum tipo de alimento, bebida, produto famigero ou
inflamavel.

A entrada ou retirada de quaisquer equipamentos do Datacenter somente se dard com o
preenchimento da solicitacdo de liberacdo pelo colaborador solicitante e a autorizacao formal desse
instrumento pelo responsavel do Datacenter, de acordo com os termos do Procedimento de
Controle e Transferéncia de Equipamentos.
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No caso de desligamento de empregados ou colaboradores que possuam acesso ao
Datacenter, imediatamente deverd ser providenciada a sua exclusdo do sistema de autenticacdo
forte e da lista de colaboradores autorizados, de acordo com o processo definido no Procedimento
de Controle de Acesso ao Datacenter.

Suporte Técnico da GeTl

Toda manutengdo e configuracdo dos equipamentos de Tl devem obrigatoriamente ser
realizado pela equipe técnica da GeTl.

As solicitagdes podem ser realizadas pessoalmente na GeTl de cada unidade, por email para o
endereco suporte.geti.imrea@hc.fm.usp.br, ou por telefone e os niumeros estdo disponivel na
intranet e no manual do usudrio. Pelo telefone o usudrio podera ser orientado para solugdo do
problema, quando possivel. Por motivo de seguranca, solicitacdo via email somente serd aceita
guando o remetente utilizar o email corporativo.

A GeTl mantém equipe de suporte técnico de segunda a sexta feira das 08 as 17 horas, fora
deste horario os chamados serao recebidos no préximo dia util. O telefone para suporte e abertura
de chamados esta a disposicao das 07 as 18 horas.

Fora do horario padrao de trabalho, e para casos emergenciais a GeTl mantém um suporte
através do plantdo a distancia (via celular).

Plantao a distancia da GeTI

O plantao a distancia da GeTl esta a disposi¢ao dos usuarios de segunda a sexta feira no horario
noturno (das 18 as 07 horas), também aos sabados, domingos e feriados durantes as 24 horas. O
contato é através do celular nimero 11-99311-1920.

O intuito deste servigo é atender a chamados emergenciais. Estes chamados serao atendidos
a distancia, e quando for preciso a equipe podera se deslocar para resolver o problema.

Consideragoes Finais

Assim como Etica, Vis3o e Missdo, a Politica de Seguranca da Informagdo deve ser entendida
como parte fundamental da cultura interna de todos os colaboradores da Rede de Reabilitacdao Lucy
Montoro, enfim, qualquer incidente de seguranca subtende-se como alguém agindo contra a ética,
visdo e missdo e os bons costumes regidos pela instituicao.
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Informdtica — julho de 2008, versdo 7.

e Politica de Seguranc¢a da Informagao Corporativa — Hospital das Clinicas, Grupo de Seguranca e
Infra-estrutura Corporativa — maio de 2008.

e Politica de Seguranga, Normas e Procedimentos da rede e dos sistemas do Instituto da Crianga
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